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Etape 2:

8.

Pour tester notre serveur DNS il nous suffit d’aller sur la machine cliente qui est sur le
méme réseau que le serveur DNS et de faire un ipconfig dans le cmd ce qui nous
donne.

Et des la premiére ligne nous pouvons voir notre serveur DNS ville-abymes.fr

Etape 3:

6.

Pour tester notre serveur DHCP, tapez ipconfig dans le cmd.



Et nous pouvons voir également a la ligne IPV4 votre adresse ip qui est comprise entre
192.168.10.10a 192.168.10.20.

Etape 4 :

3.

Ily a une erreur lors de la création d’un utilisateur liée au mot de passe:

Adracea

3 Impossible de créer « Jeann Dupontt ».

Echec de la réinitialisation du mot de passe pour Jeann DuponttiLe mot de passe ne répond pas aux spécifications de longueur, de complexité ou d'historique du domaine..

ormations supplémenta... QK Anr

Pour régler cela il faut aller dans le gestionnaire de stratégie de groupe - foret : ville-
abymes.fr> Domaines - ville-abymes.fr > clique droit modifier sur Default Domain
Policy » Configuration Ordinateur > Stratégies > Parameétre Windows > Parametre de
sécurité > Stratégie de mot de passe et désactiver la complexité des mot de passe.

4.

Nous pouvons également désactiver la durée de vie maximal et minimal du mot de
passe car nous voulons que le mot de passe n'expire jamais.



5.

Pour créer un utilisateur ils faut aller dans le centre d’administration Active Directory >
villes-abymes (local) > nouvel utilisateur puis de remplir les informations de cet

utilisateur :

7.

Pour déplacer chaque utilisateur dans le groupe auquel il appartient il faut aller dans le
groupe en question > dans la section membre - le rechercher et 'ajouter :

Informatique

Groupe

GEré par

Membre de

Membres

Paramétres de mot de passe

Extensions

#J Informations supplémenta...

TACHES v | [SEcTions

Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service ou des ... X
Membre dg D@
Sélectionnez le type de cet obijet :
|des utilisateurs, des comptes de service, des groupes ou Autres objets | Types d'objets...
Filtrer
A partir de cet emplacement :
Nom |\r\||e-abymes.fr | Emplacements... =
Entrez les noms des objets a sélectionner (exemples) :
| Vérfier les noms
Membres Avance... OK Annuler IS
Filtrer L\\) 2
Ajouter...
- -
MNom Dossier Servic...
David Laurent ville-abymes-L...
Etienne Duvent ville-abymes-U...
Parametres de mot de passe directement associes LLE)
Mom Priorité
OK Annuler

8.

Les types de groupes créés sont des groupes de sécurité car ils permettent d’affecter
des autorisations a des ressources partagées, alors que les groupes de distribution
sont utilisés pour créer des listes de distribution d'e-mails. L'étendue retenue pour ces
groupes est l'étendue : Domaine local nous avons qu'un seul domaine dans cette forét.



Etapes 5:

1.

Pourintégrer un poste au domaine il faut aller dans le panneau de configuration >
Systéme et sécurité » Systéme > Renommer ce PC > Nom de Uordinateur » Modifier »
Membre de, cliquez sur Domaine, tapez le nom du domaine auquel vous voulez joindre
ce serveur, puis cliquez sur OK > remplissez la boite de dialogue avec les information
du serveur > OK

| Windows 10

2.

Pour vérifier si ces postes de travail ont bien été intégrés au domaine il faut aller dans le
centre d’administration active directory - ville-abymes.fr (local) > dossier computer.
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|E Centre d'adminis... ¢ Computers (1) Taches

|‘=_: Filtrer L B @~ ~ @
POSTE1

Vue d’ensemble

N T Descript Réinitialiser le compte..
ville-abymes (local) o ype escription b
Computers =] pOSTET Ordinateur Ajouter au groupe...

Désacti
Users ésactiver
Contréle d'accés dynamique P Supprimer
Authentification ] Déplacer...
Propriétés
Recherche globale
Computers
Nouveau
Supprimer

Rechercher sous ce neeud

Propriétés

POSTE1 v
Géré par: Systéme d'exploitation :
Emplacement: Version :
Modifié le : 22/09/2024 21:42 Service Pack :
Description :
Résumé

ITORIOLIF DF WINDOWS POWFRSHFI |

Etape 6:

A.

2.

Pour désactiver le pare-feu des postes de travailil faut aller dans l'éditeur de stratégie
de groupe local » Parametre Windows > Parametre de sécurité > Pare feu Windows
avec fonction vacances de sécurité > désactiver le pare feux



Fichier Action Affichage 7

== | 2 = e

= Stratégie Ordinateur local
~ & Configuration ordinateur

> 3
~ 3

Paramétres du logiciel
Parameétres Windows
> [ Stratégie de réselution de nor,
| Scripts (démarrage/arrét)
m Imprimantes déployées
~ Ta Paramétres de sécurité

> [ Stratégies de comptes

> [[@ Stratégies locales

~ [ Pare-feu Windows avec fo

> @@ Pare-feu dows ave

7] Stratégies du gestionnaire
(7] Stratégies de clé publique
(] Stratégies de restriction lo
[ Stratégies de contréle de |
&, Stratégies de sécurité P su

> [ Configuration avancée de
> gl QoS basée sur la stratégie

v

>
>
>
>

‘ Le Parefeu Windows avec sécurité avancée offre une sécurité réseau pour les ordinateurs Windows.

Vue d'ensemble

Profil de domaine

(i) Létat du Parefeu Windows n'est pas corfiguré
Profil privé

(@) Létat du Parefeu Windows n’est pas corfiguré
Profil public

(i) L'état du Parefeu Windows n'est pas corfiguré

Propriétés du Parefeu Windows

Démarrer

les

entre les ordinateurs
Créez des régles de sécurité de connexion afin de spécifier comment et quand les connexions entre les ordinateurs sont

> ] Modeles d'administration
~ 4%, Configuration utilisateur

> [] Paramétres du logiciel

> [ Paramétres Windows

> [7] Modeéles d'administration

authentifiées et protégées a I'aide de la sécunté du protocole Intemet (IPsec).

Régles de sécurité de connexion

Afficher et créer des régles de pare-feu

Créez des réglea de parefeu pour autoriser ou bloquer les connexions vers des programmes ou ports spécifiques. Vous
ne pouvez autoriser une connexion que si elle est authentifiée ou si elle provient d'un utilisateur. groupe ou ordinateur
autorisé. Par défaut, les connexions entrantes sont bloquées si elles ne sals(cmt pas & une régle quiles autorise. et les
connexions sortantes sont autorisées si elles ne satisfont pas & une régle qui les bloque.

Régles de trafic entrant
B) Reagles de trafic sortant

Pour désactiver le pare-feu des postes de travailil faut aller dans l'éditeur de stratégie
de groupe local » Configuration utilisateur » Modele d’administration > Panneau de
configuration > Interdire l'acces au panneau de configuration > active

7 Stratégie Ordinateur local
& Configuration ordinateur
+ #& Configuration utilissteur
7 Paramétres du logiciel
“| Paramétres Windows
1 Modeéles d'administration
(1 Bureau
3 Composants Windows
| Dossiers partagés

Interdire Iaccés au Panncau de Parametre Erat Commentaire
configuration et 4 Fapplication b
Paramétres du PC ek
[% 17 Ajouter ou supprimer des programmes
Modifier le de stratégie

1| Options régionales et linguistiques.
Configuration requise
Au minimum Windows 2000

| Personnalisation
© Programmes

1 Menu Démarrer et barre des taches || pescription : 3] Masquer les éléments du Panneau de configuration spécifiés  Non configuré Non
~ | Panneau de c Désactive tous les programmes du 2] Toujours afficher tous les éléments du Panneau de configu Non configuré Non
| Affichage Panneau de configuration et T'accés au Panneau de configuration et & I'applic Non configuré Non
Ajouter ou supprimer des prograr| | I'aPplication Parametres du PC. = ~ :
— [ N'afficher que les éléments du Panneau de configuration sp... Non configuré Non
Imprimantes
Ce paramétre empéche le démarrage
1 Options et b s o
[ Personnalisation SystemSettings.exe, des fichiers
Programmes programme du Panneau de
| Réseau configucamion et de Tapphcmion & Interdire I'accés au Panneau de etar du PC o >
2 étres du PC. Ainsi, les
Systeme i
utilisateurs ne peuvent pas démarrer e > 3 - -
Tous s paramtres et paivent pan ] ntercice Facces su Pannesy de s aurc
métres du PC, ni
Ce paramétre permet de supprimer le | (O Non configuré ~ Commentaire :
Panneau de configuration des
éléments suivants. @ Activé
Ecran de démarrage
Explorateur de fichiers O Désactivé
Pris en charge sur: [ Ay minimum Windows 2000
Ce paramétre permet de supprimer
Vapplication Parametres du PC des
éments suivants :
Ecran de démarrage Options : Aide :
Icne Paramétres
A
ey TS rctis Dézactive tous lex du Pannesu de @ |
Fapplication Parameétres du PC.
des utilisaty t d
2 mogagpngma Ce empéche le de Control.exe. de

3.

sélectionner un élément du Panneau
de configuration dans I'élément
Propriétés d'un menu contextuel, un
message indique qu'un paramétre
bloque cette action.

du Pannesu de
v du PC. Ainsi, les

utiliesteurs e pevark pes démerrar le Panndeu &

ju PC, ni aucun de leurs

des fichiers

éléments.

Ce permet de le Panneau de
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce P ' du
PC des éléments suivants :
Ecran de démarrage
lcone Parameétres
I P

Message d’erreur en t’entant d’aller dans le panneau de configuration



8 Restrictions

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre

administrateur systeme.

D.

Pour désactiver U'acces la commande « exécuter » il faut : aller dans l'éditeur de stratégie de
groupe local » Configuration utilisateur > Modeles d'administration > Menu Démarrer et barre
des taches > Supprimer l'acces a la commande Exécuter > Désactiver

Menu Démarrer et barre des taches
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